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01/ 统一授权数据库

统一授权



统一配置管理
PROPID PROPVAL PROPID PROPVAL

sineopWorkServe 工作流服务 sineopForbidMo
dPassWord

是否禁用密码修改

sineopFormServe 表单服务 sineopTempLog
Location

选择记录临时日志
存储位置

sineopDataListServe 数据列表服务 sineopPushDept
UserInfoStyle

选择推送部门用户
信息方式

sineopAudit 是否开启安全审计 sineopOrganId 组织体系管理（除
外）

sineopInfoBind 是否开启身份信息
绑定

sineopPackageA
dmin

授权打包管理员

sineopAuditLog 是否开启记录审计
日志

sineopWholeAu
ditLog

是否显示完整审计
日志

sineopAuthTree 是否开启授权树 sinoepFormAudi
t

是否开启表单审核

sineopThreshold 表空间使用率阀值
（1-100）

sineopDeptTreeI
dLen

部门treeId间隔位
数

sineopArchiveLog 日志归档周期（月：
1-12）

sineopImportOr
ExportLog

是否开启审核导入
或导出日志

sineopPassModType 密码修改方式 sineopAsyncNoti
fy

是否开启异步通知

sineopPassSecPol 密码安全策略

sineopDataPermissio
n

是否开启数据级权
重控制

sineopRecordMoveDe
pt

是否记录部门迁移
数据

sineopInitPassWord 初始化密码

sineopMailSuffix 邮箱后缀

sineopLoadUserPass
ByMD5

导入用户密码MD5
加密

PROPID PROPVAL PROPID PROPVAL



统一系统管理
系统信息表sys_sub_rd_info

系统类型表sys_sub_rd_type

资源类型与系统关系表sys_rtype_sub

资源类型字典表sys_dictionary

子系统用户管理表sys_sub_account

子系统管理员表sys_sub_manager

资源类型在统一字典中进行管理。（配置URL和URL是初始化数据）

系统类型表sys_sub_rd_type。（手动维护数据）

1.资源类型与系统关系表sys_rtype_sub：SUB_ID系统ID，RTYPE_ID是资源类型ID；资源类型来源于sys_dictionary:资源类

型下的字典项；

2.系统信息表sys_sub_rd_info：系统类型SYS_TYPE来源于系统类型表sys_sub_rd_type中的TYPE_ID的值。

3.子系统管理员表sys_sub_manager存放的子系统的管理员。而子系统用户管理表sys_sub_account一般是第三方系统有自己

的用户数据，存放第三方系统的用户数据和统一授权系统用户一一对应关系。



统一资源管理
资源是分系统的：

系统信息表sys_sub_rd_info

资源类型与系统关系表sys_rtype_sub

资源表sys_resource

资源扩展信息表sys_robject_ext

资源元素表sys_element_con

公共资源元素表sys_relement_re

系统角色表sys_role_syst

系统角色与资源关系配置表sys_ctrl_record

系统角色与资源关系配置表sys_ctrl_record：rlsy_id是系统角色id串，resource_id是关联的资源Id，relement_str是关联的

该资源下的勾选的资源元素id串（127494|$|127496）。



统一用户管理
部门信息表sys_flow_dept

部门扩展信息表sys_flow_dept_ext（根据扩
展配置自动修改表结构）

部门级别表sys_dptm_lvel

用户信息表sys_flow_user

用户信息扩展表sys_flow_user_ext（根据扩
展配置自动修改表结构）

身份信息绑定表user_info_bind

用户信息临时表sys_flow_user_temp

用户扩展信息临时表
sys_flow_user_temp_ext

部门用户关联表sys_user_dprb

部门属性扩展表sys_dept_field

用户属性扩展表sys_user_field

1.部门表中sys_flow_dept中SUPER_ID=‘0’是组织体系，DEPTLEVEL是部门级别的值；

2.新建部门时必须有相应的级别才能创建部门，部门级别是分组织体系的，部门级别的信息保存在sys_dptm_lvel表中。创建组织体系时顶级级默认建立。

3.部门扩展信息表sys_flow_dept_ext、用户信息扩展表sys_flow_user_ext是存放部门和用户的扩展信息的，扩展信息来源扩展属性配置。表结构根据扩展配

置自动完成列的创建。

4.如果有三权分立，用户信息变更时需要进行审核，不能立即生效，就把用户信息存于临时表中用户信息临时表sys_flow_user_temp和用户扩展信息临时表

sys_flow_user_temp_ext。

5.在“部门用户属性配置”模块配置的扩展属性信息保存到部门属性扩展表sys_dept_field和用户属性扩展表sys_user_field中。

6.邮箱  、手机号 、身份证号、身份证图片信息、CA信息 、摄像头采集人像信息 、摄像头采集视频信息 、指纹信息、柜台验证等有关身份敏感信息的保存，

用于单登录服务查询使用。

7.用户属于那个部门，存放在部门用户关联表sys_user_dprb，其中DEPTID为部门ID，USERID为用户ID。



部门用户扩展
部门扩展信息表sys_flow_dept_ext

用户信息扩展表sys_flow_user_ext

部门用户基础扩展字段表sys_field_config

部门属性扩展表sys_dept_field(部门自定义
扩展属性的值)

用户属性扩展表sys_user_field(部门自定义
扩展属性的值)

1.部门基础属性配置、部门扩展属性配置、用户基础属性配置、用户扩展属性配置，这些配置信息都存放于sys_field_config表中。对于基础属性配置，改变

默认配置时才往此表存数据；

2.sys_dept_field表是根据“部门扩展属性配置”的内容自动扩展表结构，字段名即为扩展时的英文名称。

3.sys_user_field表是根据“用户扩展属性配置”的内容自动扩展表结构，字段名即为扩展时的英文名称。。

4.sys_flow_dept_ext此表目前没有看到有什么有用的数据存放。

sys_flow_user_ext

ID
USERID
DEFAULT_PORTAL_SITE
ADDRESS
OUTDATE
VALIDATACODE
COMPANY
QQ
WECHAT
BIRTHDATE
DEGREE
IDCARD
ACCOUNT
USERTYPE
REG_SYS
AUTHENTICATION
IMAGEPATH
CO_REGISTRATION_CODE
IMAGE_CONTENT
CONTENT_CLOB

varchar(32)
varchar(32)
varchar(32)
varchar(100)
varchar(50)
varchar(50)
varchar(50)
varchar(20)
varchar(20)
varchar(10)
varchar(10)
varchar(18)
varchar(10)
varchar(2)
varchar(10)
varchar(2)
varchar(100)
varchar(100)
longblob
longtext

<pk>
<fk>



系统角色授权

系统角色授权部门/业务角色/部门+业务角
色表sys_rlsy_dprb；

系统角色授权部门群组表sys_rlsy_grup；

用户与系统角色关联表sys_rlsy_user（系
统角色授权模块和人员授权模板中的授权给
系统角色）；

系统角色授权部门/业务角色/部门+业务角色表sys_rlsy_dprb：DEPTID存部门Id，ROLEID存业务角色ID。

（1）系统角色授权给部门：DEPTID不为空，ROLEID为空。

（2）系统角色授权给业务角色：DEPTID为空，ROLEID不为空。

（3）系统角色授权给部门+业务角色：DEPTID、ROLEID不为空。



授权打包
授权打包表sys_package

系统授权打包部门关联表sys_dept_sub_p 

系统授权打包业务角色关联表 sys_frole_sub_p    

系统授权打包群组关联表sys_group_sub_p   

系统授权打包系统角色关联表sys_role_sub_p 

授权打包有：对系统角色授权给部门用户打包、对系统角色授权给业务角色打包、对系统角色授权给群组打包、对业务角色

授权给部门用户打包、对群组授权给部门用户打包、对用户授权系统打包。

表中PACKAGE_TYPE存放打包类型：值-打包类型

         1-对系统角色授权给部门用户打包 

         2-对系统角色授权给业务角色打包 

         3-对系统角色授权给群组打包

         4-对业务角色授权给部门用户打包

         5-对群组授权给部门用户打包

         6-对用户授权系统打包

sys_package

PACKAGE_ID
TIME
AUTHER
SUB_ID
PACKAGE_TYPE
TYPE
INDUCTOR_ID
PACKAGE_NAME

varchar(32)
varchar(30)
varchar(32)
varchar(32)
char(1)
char(1)
varchar(32)
varchar(50)

<pk>

<fk1>

<fk2>



人和业务角色绑定
用户信息表sys_flow_user

部门信息表sys_flow_dept

部门用户关联表sys_user_dprb

业务角色表sys_flow_role

部门用户业务角色关系表sys_user_frole

表 关键字段信息

sys_flow_user 用户表 USERID=u1

sys_flow_dept 部门表 DEPTID=d1一部
DEPTID=d2二部

sys_user_dprb 部门用关
联表

一部任职
ID=dprb1
DEPTID=d1
USERID=u1
二部任职
ID=dprb2
DEPTID=d2
USERID=u1

sys_flow_role 业务角色
定义表

ROLEID=r1处长
ROLEID=r2局长

sys_user_frole 人和业务
角色绑定

一部任处长：
U_DEPT_ID=drpb1 ROLEID=r1
二部任局长：
U_DEPT_ID=drpb2 ROLEID=r2

示例：用户张三即是一部任处长，也在二部局长。

业务角色是分系统的，不同的业务系统可以创建自己的
一套业务角色，也可以共用其它的业务系统的一套业务
角色。



人和群组绑定
群组类别管理表sys_grup_key

群组信息表sys_group_info

用户与组信息关联表sys_user_grup

群组是分系统，不同的业务系统可以创建自己的群组。

群组必须属于某一个群组类别。

群组有那些用户存放在sys_user_grup表中，GRUP_ID是

群组ID，DEPTID是部门ID，USERID是用户Id。

人和系统绑定
系统和人员绑定表sys_sub_user

sys_sub_user

ID
SUB_ID
AUTHOR
USER_ID
CREATE_TIME
TYPE
STATUS

varchar(32)
varchar(32)
varchar(32)
varchar(32)
varchar(30)
varchar(10)
char(1)

<pk>
<fk1>

<fk2>



统一审核
待审核表sys_authorized_audit

业务申请审批表sys_process_audit

1.待审核表sys_authorized_audit是存放“权限信息变更”和

“部门用户信息变更”的数据。对应统一审核管理中“待审核

权限授权、待审核部门用户、已审核权限授权、已审核部

门用户”模块。

2.业务申请审核表sys_process_audit是存放业务系统调用

接口服务推送的待审核数据。对应统一审核管理中“待审核

申请、已审核申请”模块。

3.审核状态STATUS：1 通过，0 待审核，-1 审核不通过，2 无效。

4.查询“权限”审核数据：from SYS_AUTHORIZED_AUDIT 

a,SYS_FLOW_USER r,AUDIT_TYPE ay where a.AUTHER=r.USERID and 

ay.OPERATOR_TYPE=a.OPERATOR_TYPE and ay.TYPE='2'。

5.查询“部门用户”审核数据：from SYS_AUTHORIZED_AUDIT 

a,SYS_FLOW_USER r,AUDIT_TYPE ay where where 

a.AUTHER=r.USERID and a.AUTHTYPE_ID=an.AUTHTYPE_ID and 

an.TYPE='1' and a.AUTHTYPE_ID !='2' and a.AUTHTYPE_ID !='4'。

6.查询“业务申请”审核数据：直接根据审核状态STATUS查

询sys_process_audit表即可。

sys_authorized_audit

ID
SUB_ID
AUTHTYPE_ID
RELATE_ID
OPERATOR_TYPE
STATUS
CREATE_DATE
ADUIT_DATE
AUTHER
OBJECT_NAME
RLSY_NAME
IS_CANCEL
AUTH_ID
OTHERRELATE_ID
OPER_DEPTID
OPER_TREEID
OPER_UNIT_DEPTID
FLOWID

varchar(32)
varchar(32)
varchar(32)
varchar(32)
varchar(30)
varchar(10)
varchar(30)
varchar(30)
varchar(32)
varchar(300)
varchar(300)
char(1)
varchar(32)
varchar(32)
varchar(32)
varchar(100)
varchar(32)
varchar(32)

<pk>

sys_process_audit

ID
WORKID
WORKNAME
DEPTID
TIME
AUDIT_TIME
TITLE
FLOW_ID
FLOW_TYPE
AUTHOR
FLOW_CONTENT
STATUS

varchar(32)
varchar(32)
varchar(100)
varchar(32)
varchar(30)
varchar(30)
varchar(300)
varchar(32)
varchar(10)
varchar(100)
longtext
varchar(10)

<pk>

audit_type

ID
AUDIT_NAME
SUPERID
TYPE
AUTHTYPE_ID
OPERATOR_TYPE

varchar(32)
varchar(50)
varchar(32)
varchar(10)
varchar(32)
varchar(10)

<pk>



统一字典管理
字典表sys_dictionary

1.字典是分系统的。

2.公共字典系统是一个虚拟系统，虚拟的系统ID为“0”。此

系统中的字典项可以被所有系统使用。

3.统一授权系统中的字典项：资源类型(resource_type)、

部门类型(dept_type)、职务权限(position_name)、职级

(position_level)、涉密等级(sensitive_level)、业务角色类

型(role_type)、用户绑定类型(user_bind_type)是固定的，

但用户使用时可以修改这些字典项的内容。但是统一授权

的中的模块中使用这些字典项时，都是按字典项的标识，

例如resource_type、role_type，所以这些标识是不允许修

改的。

sys_dictionary

ID
NAME
VALUE
REMARKS
STATUS
SUB_ID
PARENTID
CREATE_USERID
MODIFY_USERID
TIME
MTIME
ORDERNO
TREE_ID
DIC_LEVEL
IS_MOD
IDENT

varchar(32)
varchar(200)
varchar(50)
varchar(1000)
varchar(10)
varchar(32)
varchar(32)
varchar(32)
varchar(32)
varchar(50)
varchar(50)
decimal(20,0)
varchar(50)
decimal(20,0)
char(1)
varchar(50)

<pk>



基础数据模型
数据源配置表dbsource_metadata

表信息分类表sylg_tabltype

需审计的信息表sylg_tabl

数据字段定义表sylg_map

1.基础数据模型对于“统一授权系统”配置的有关

该系统的表会自动记录数据变更日志，对于其它

系统需要业务系统调用接口推送表的数据变更信

息。



日志相关表
审计事件表sylg_event

请求记录日志表sys_audit_log

需清洗的日志表sylg_temp

日志信息查询表sylg_result

1.sylg_temp，根据基础数据模型的定义，记录表数

据的变更。定时调度程序定时从sylg_temp解析数据

存放到日志的永久表sylg_result中，可供查询展示。

2.sylg_event，记录身份认证相关的日志以及表空间，

比如密码错误、用户无系统访问权限、无CA认证码

等。

3.sys_audit_log，记录发出的请求。



02/ 工作流数据库

工作流



系统及其参数配置
FLOW_SYS（系统表）

FLOW_SYS_CONFIG（系统配置表）

标识 值 备注

workflow_org_integeration clientWorkflowOrg 设计器组织机构服务

accrdit_service 待办授权服务

dept_service deptService 引擎组织机构服务

workflow_author_form clientWorkflowAuthor 表单权限服务（sinoep表单或第三方表单 ）

convert_service 特殊字符转换服务

remind_service 提醒通知服务

workflow_secne 场景服务

workflow_event_action 事件动作服务

update_cache_service 引擎更新系统配置服务

data_from 1;2 表单类型

db_type MySQL 数据库类型

isLocker true 是否加锁

lock_interval 10 加锁失效时长

sleep_time 10 等待锁时长

overtimeflag 0 工作日历类型

remindtype 1.桌面;2.短信;3.邮件 通知方式

exceptiontype 0.忽略;1.中断;2.自定义 事件异常类型

participant 0;1;2;3;4;5;6;7 参与者类型

managefiletype 0 设计器是否控制流程类型

attr_noherit attr;attr1 业务属性是否继承

idea_cancel 0 主动取回时是否收回意见

idea_order 1 意见排序是否按关联顺序

search_right 1 控制待办已办数据是否入查询表



权限管理
FLOW_PURVIEW管理员类型表（手动维护）

FLOW_USERPURVIEWRELATION权限表

flow_userpurviewrelation

ID
PURID
USERID
TARGETID
SYS_ID
ORGID
UPDATE_TIME

varchar(32)
varchar(32)
varchar(50)
varchar(50)
varchar(50)
varchar(50)
varchar(50)

<pk>

flow_purview

ID
PURID
PURNAME

decimal(22,0)
varchar(32)
varchar(50)

<pk>

此条数据是初始化数据，
必须有！！！

维护的权限，不可新建流程 



初始配置
FLOWMANAGER_FLOWTYPE分类表

FLOW_DEFINE_BUSINESS业务表配置

FLOW_DEFINE_ATTRIBUTE字段标识配置表

FLOW_WAITURLURL配置表

FLOW_BUTTON按钮配置表

FLOW_SUBIDEA_TYPE意见类型配置表

FLOW_SUBSIGN节点配置的签名类型表

FLOW_EVENT事件配置表

FLOW_ACTION动作配置表

FLOW_EVENTACTION_PARA动作参数配置表

FLOW_EVENT_ACTION事件动作关联表

FLOW_BOUND涉及范围表

FLOW_SCENE业务场景配置表



文件类型及流程
FLOW_FILETYPE流程类型表

FLOW_FLOWTYPE流程类型流程关联表

FLOW_WORKFLOW流程表

WORKFLOW_EXPAND

1.系统参数配置中：设计器是否控制流程类型决
定在新建流程时是否直接创建flow_filetype和
flow_flowtype数据。“控制”就创建，“不控制”就
不创建。
2.flow_workflow表里WORKFLOWID是流程的唯
一ID，WORKFLOW_EXPAND是一个流程所有
版本共用的一个ID。比如请假流程，有三个版本，
每个版本的WORKFLOWID不同，但三个版本的
请假流程的WORKFLOW_EXPAND是一样的。
3.FLOW_FLOWTYPE是flow_filetype和
flow_workflow的关联表。其中WORKFLOWID是
flow_workflow中的WORKFLOW_EXPAND。



工作流配置-关联
FLOW_DEFINE_RELATION流程关联业务表

FLOW_BUTTON_RELATION流程按钮关联表

FLOW_EVENT_ACTION事件动作关联表

FLOW_SUBIDEA_RELATION流程意见类型关联表

FLOW_SUBSIGN_RELATION流程签名类型关联表

FLOW_NODEPURIEWROLE权限角色表

FLOW_NODEPURIEWELE权限内容表

1.从初始化数据中选择此流程可使用的按钮、
意见类型、签名类型等，缩小选择范围。



流程变量
FLOW_PROCESSVARIABLE流程变量定义表

flow_processvariable

VARIABLEID
WORKFLOWID
VARNAME
VARDESC
DATATYPE
VARSOURCE
DEFAULTVALUE
TABLENAME
FIELDNAME
KEYFIELDNAME
UPDATE_TIME

varchar(34)
varchar(32)
varchar(100)
varchar(200)
varchar(30)
varchar(30)
text
varchar(50)
varchar(50)
varchar(50)
varchar(50)

<pk>



节点、路由表
FLOW_WFLEVE节点表

FLOW_WFOPERATE路由表



状态图相关的表
FLOW_STATUS_SYS（状态图系统表）

FLOW_STATUS_FLOWTYPE（状态图流程类型
表）

FLOW_STATUS_WORKFLOW（状态图流程表）

FLOW_STATUS_WFLEVE（状态图节点表）

FLOW_STATUS_WFOPERATE（状态图路由表）



流转相关的表
FLOW_WFLOG日志表

FLOW_WRITE_ACTION待办用户动作日志表

FLOW_WORKFLOWINFO实例表

FLOW_WORKFLOWINFO_SNAP实例快照表

FLOW_WRITE待办表

TBL_BUSINESSLOCK（加锁表）

FLOW_RUNTIMEVARIABLE(运转时变量表)

FLOW_IDEASIGN_TEMP（临时意见表）

FLOW_IDEA（正式意见表）

FLOW_SIGN（签名表）

FLOW_READ（已办表）

FLOW_RACC_READ（被授权人办理已办表）

1.FLOW_WORKFLOWINFO_SNAP实例快照表，表结构同
FLOW_WORKFLOWINFO实例表，一般用于意见权限范
围的查询。
2.FLOW_RACC_READ（被授权人办理已办表）表结构
同已办表。记录被授权人办理的文，用于待办授权
办理记录的查询。
3.FLOW_WRITE_ACTION待办用户动作日志表，记录
该条待办用户做了那些动作，比如盖章、核稿等，
一般是业务调用服务接口存入数据。
4.TBL_BUSINESSLOCK表会签状态时各分支加锁，保
证并发时会签数量变化的不能被同时修改。
5.FLOW_RUNTIMEVARIABLE(运转时变量表)，存放控
制公式中的流转变量。



待办授权相关表
FLOW_SCCREDIT_SORT（待办授权分类表）

FLOW_SCCREDIT（待办授权明细表）

FLOW_SCCREDIT_BACKUP（待办授权分类备
份表）

1.待办授权可以按分类操作，此处的分类即为业务分类，比如发文分类，此分类可能包括多个流程（公司发文、部

门发文），把这一分类下的流程授权给多个人（张三、李四）。此授权操作只会在FLOW_SCCREDIT_SORT记录一条记

录。

2.FLOW_SCCREDIT待办授权明细表的数据，是解析FLOW_SCCREDIT_SORT流程和用户形成一条条明细记录。比如上述的

分类数据会形成“公司发文+张三、公司发文+李四、部门发文+张三、部门发文+李四”四条记录。

3.删除授权时，会把FLOW_SCCREDIT_SORT授权记录备份到FLOW_SCCREDIT_BACKUP表中。



办结后恢复时相关表
FLOW_WORKFLOWINFO_BACKUP实例备份表

FLOW_WRITE_BACKUP待办备份表

1.FLOW_WORKFLOWINFO_BACKUP实例备份表是FLOW_WORKFLOWINFO表的备份。流程办结时，把此时的

FLOW_WORKFLOWINFO备份到FLOW_WORKFLOWINFO_BACKUP，然后删除FLOW_WORKFLOWINFO表中

的数据。

2.FLOW_WRITE_BACKUP实例备份表是FLOW_WRITE表的备份。流程办结时，把此时的FLOW_WRITE备份到

FLOW_WRITE_BACKUP，然后删除FLOW_WRITE表中的数据。

3.恢复办结时，查询FLOW_WORKFLOWINFO_BACKUP、FLOW_WRITE_BACKUP并且恢复，修改日志数据。


